Abnegaciény Discipling

RESOLUCION ADMINISTRATIVA No. 008-CBG-JB-2026

TCrnl. Abg. Tono Quezada Galindo
JEFE DE BOMBEROS DEL CUERPO DE BOMBEROS DE GUALAQUIZA

CONSIDERANDO:

Que, el articulo 66 numeral 19 de la Constituciéon de la Republica del Ecuador
reconoce y garantiza el derecho a la proteccion de datos personales, incluyendo el
derecho a la confidencialidad, acceso, rectificacion, actualizacion, eliminacion y
oposicion;

Que, el articulo 91 de la Constitucion de la Republica del Ecuador protege la
informacion personal y establece limites claros al acceso y divulgacion de datos;

Que, el articulo 1 de la Ley Organica de Proteccion de Datos Personales ("LOPDP")
declara como su objetivo y finalidad "(...) garantizar el ejercicio del derecho de
proteccion de datos personales, que incluye el acceso y decisidn sobre informacion
y datos de ese caracter, asi como su correspondiente proteccion (...)";

Que, el articulo 3 de la LOPDP define al responsable de tratamiento como aquella
persona natural o juridica, publica o privada, autoridad publica, u otro organismo,
gue solo o conjuntamente con otros decide sobre la finalidad y el tratamiento de
datos personales. (...)";

Que, el articulo 4 del Cddigo Organico Administrativo establece "Principio de
eficiencia. - Las actuaciones administrativas aplicaran las medidas que faciliten el
gjercicio de los derechos de las personas. Se prohiben las dilaciones o retardos
injustificados y la exigencia de requisitos puramente formales”;

Que, el Cuerpo de Bombero de Gualaquiza, "(...) s una entidad de derecho publico
adscrita al GAD Municipal de Gualaguiza, con personalidad juridica, autonomia
administrativa, financiera, presupuestaria, técnica y operativa, contaré@ con
patrimonio y fondos propios, con domicilio en la ciudad de Gualaquiza;

Que, el Cuerpo de Bomberos de Gualaquiza, en el ejercicio de sus competencias
legales, operativas y administrativas, genera, administra, custodia y procesa
informacion institucional, asi como datos personales de servidores, trabajadores,
usuarios y terceros, los cuales requieren medidas de seguridad adecuadas para
garantizar su integridad, confidencialidad y disponibilidad;
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Que, el Cuerpo de Bomberos de Gualaquiza trata los datos personales y la
informacion derivada de estos con la finalidad de ejecutar las acciones inherentes a
sus funciones legales y a su objeto misional, lo que comprende el ejercicio de todas
sus competencias funcionales, incluyendo, sin limitarse a ello, la realizacién de
tramites, gestiones, servicios, consuiltas, notificaciones y registros que se requieran
en virtud de la relacion existente o que se establezca con los titulares de los datos,
de conformidad con el tipo y finalidad de cada base de datos;

Que, la adopcidn de politicas y procedimientos internos dirigidos a la proteccién de
la informacion fortalece la cultura institucional de confidencialidad, promueve la
seguridad de los procesos administrativos, garantiza la confianza de la ciudadania y
contribuye al cumplimiento del marco legal vigente en materia de transparencia,
acceso a la informacién publica y proteccion de datos personales.

En ejercicio de las atribuciones que le confiere la Constitucién de la Republica del
Ecuador y amparado en la Ley de Defensa Contra Incendios, su Reglamento General,
Reglamento Organico operativo y de Régimen Interno y Disciplina de los Cuerpos de
Bomberos del Pais y demas normas aplicables.

RESUELVO:

Articulo 1.- APROBAR la Politica de Proteccion de Datos Personales del Cuerpo de
Bomberos de Gualaquiza (CBG), que consta como anexo y forma parte integral en la
presente resolucion.

Articulo 2- OBJETIVO. - Garantizar la proteccién de los derechos y libertades
fundamentales de los titulares de los datos personales que trata la Institucion,
mediante la aplicacion de estandares de confidencialidad y seguridad adecuados.
Asimismo, facilitar procedimientos y canales de comunicacion para que los titulares
puedan ejercer sus derechos ARCO (acceso, rectificacién, cancelacion y oposicién),
entre otros reconocidos en la normativa.

Articulo 3.- DESIGNAR como Delegado de Proteccién de Datos Personales del CBG al
Bro. Mgtr. Daniel Morocho, quien sera responsable del seguimiento de cumplimiento
de la presente Politica dentro del ambito de sus funciones segun lo establecido en la
Ley de la materia y su Reglamento.

Articulo 4.- NOTIFICAR la presente Resolucién a todos quienes conforman el Cuerpo
de Bomberos de Gualaquiza, en todas sus funciones, mismos que deberan dar
cumplimiento obligatorio en todas sus partes a la presente Politica.

Articulo 5.- DISPONER a la Bra. Tnigo. Laura Coyago, responsable del manejo de la
Informacion Publica del CBG, la publicacién de la presente resolucién en el portal
web que corresponde al Cuerpo de Bomberos de Gualaquiza.




Abnegacion y Disciplina

DISPOSICION GENERAL:

PRIMERA. - La Unidad Administrativa y del Talento Humano del CBG, coordinara con
el Delegado de Proteccion de Datos Personales del CBG, la implementacion de
procedimientos que correspondan en base a la presente Politica, para el manejo de
datos personales, en apego a lo establecido en la Ley y su Reglamento.

SEGUNDA. - De acuerdo con lo establecido en la norma de la materia, ninguna
entidad publica o privada, podra cobrar valores por servicios de entrega de
informacion sustentada en datos del solicitante de estos.

Disposicion final. - la presente Resolucion entrara en vigencia a partir de la fecha de
Su suscripcion.

Dado y firmado en la Jefatura de Bomberos del Cuerpo de Bomberos de Gualaquiza,
a los 03 dias del mes de febrero de
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POLITICA DE PROTECCION DE DATOS PERSONALES DEL CUERPO DE
BOMBEROS DE GUALAQUIZA

DISPOSICIONES FUNDAMENTALES

El Cuerpo de Bomberos de Gualaquiza, en adelante "CBG" o la "Institucion” o el “Responsable de
tratamiento”, es una entidad de derecho publico adscrita al Gobierno Autonomo Descentralizado
Municipal de Gualaquiza, con personalidad juridica, autonomia administrativa, financiera,
presupuestaria, técnica y operativa, conforme a lo establecido en la Constitucion de la Republica
del Ecuador, la Ley de Defensa contra Incendios, el Cadigo Organico de Organizacion Territorial,
Autonomia y Descentralizacion (COOTAD), el Cédigo Organico de Entidades de Seguridad
Ciudadana y Orden Publico (COESCOP).

En estricto cumplimiento de la Ley Organica de Proteccion de Datos Personales (LOPDP), su
Reglamento y demas normativa aplicable, el CBG se compromete a proteger la privacidad y
confidencialidad de los datos personales de sus colaboradores, personal operativo (bomberos),
personal administrativo, proveedores, usuarios, contratistas y, en general, de todos los titulares de
datos que mantengan relacion con la Institucion.

Con este proposito, el CBG implementa medidas administrativas, técnicas, fisicas y
organizacionales destinadas a garantizar la seguridad de los datos personales, previniendo su
acceso, uso o divulgacion no autorizados, asi como su alteracion o cualquier tratamiento contrario
a la ley. Asimismo, el tratamiento

de los datos personales se realiza exclusivamente para fines legitimos, previamente informados
y consentidos por sus titulares, en observancia de los principios de confidencialidad, calidad,
minimizacion de datos y demas principios establecidos en la normativa vigente.

El CBG reafirma su compromiso con €l respeto de los derechos constitucionales y legales de los
titulares de datos, por lo que informa de manera transparente sobre 1os procesos de recoleccion,
uso, almacenamiento, actualizacion, cesion y supresion de la informacion personal bajo su
responsabilidad.

1. DIRIGIDA A:
La presente Politica de Proteccion de Datos Personales esta dirigida a:
1. Personal operativo (Bomberos)
2. Personal administrativo
3. Proveedores y sus representantes
4. Usuarios de tramites y servicios del CBG, asi como ciudadanos en general que se
relacionen con la Institucion.
5. Terceros que, de forma directa o indirecta, entreguen 0 manejen datos personales en
relacion con la institucion.

2. MEDIOS DE ACCESO A DATOS PERSONALES DE USUARIOS, COLABORADORES Y
PROVEEDORES:

El CBG utiliza diversos medios para la recoleccion y proteccion de datos personales, entre los
cuales se incluyen los siguientes:
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o Sistemas internos de gestion de informacion (por ejemplo, aplicativos de talento humano,
programa de gestion operativa y recaudacion, informacion medica y bases de datos para
la administracion institucional).

Correo electronico, tanto interno como externo, para comunicacion oficial.

Redes internas y archivos fisicos custodiados en las instalaciones del CBG.
Almacenamiento en la nube, servidores institucionales y portales web internos.
Dispositivos electronicos autorizados y circuito de camaras.

Sistemas y plataformas de contratacion publica (SERCOP).

Plataformas de pagos en linea para cobro de tasas o servicios relacionados con permisos
y tramites.

e Formularios de registro y de atencion pre-hospitalaria.

e Proceso de reclutamiento y recepcion de hojas de vida, tanto en linea como presencial.

3. OBJETIVO

La presente politica establece los términos, condiciones y finalidades bajo las cuales el CBG lleva
a cabo la recoleccion, almacenamiento, uso, circulacién, supresion; y, en general, cualquier
actividad de tratamiento de los datos personales, en cumplimiento de la Ley Organica de
Proteccion de Datos Personales (LOPDP), su Reglamento y demas normativa aplicable.

El objetivo es garantizar la proteccion de los derechos y libertades fundamentales de los titulares
de los datos personales que trata la Institucion, mediante la aplicacion de estandares de
confidencialidad y seguridad adecuados.

Asimismo, facilita procedimientos y canales de comunicacion para que los titulares puedan ejercer
sus derechos ARCO (acceso, rectificacion, cancelacion y oposicion), entre otros reconocidos en
la normativa.

4. OBJETIVOS ESPECIFICOS
1. Cumplir con la normativa y asegurarse de acatar todas las disposiciones de la Ley
Organica de Proteccion de Datos Personales y su Reglamento, garantizando que todos
los procesos de recopilacion, aimacenamiento y procesamiento de datos personales estén
apegados a las regulaciones y restricciones legales.
2. Proporcionar informacion y lineamientos necesarios sobre los derechos de los Titulares y
el ejercicio de dichos derechos.
Informar sobre las finalidades de tratamiento que realiza la Institucion.
Dar a conocer a los encargados de tratamiento de datos que trabajan con la Institucion y
sus obligaciones.
5. Presentar a los encargados y responsables del tratamiento dentro del CBG y delinear sus
obligaciones.
6. Establecer procedimientos para asegurar la integridad, confidencialidad y disponibilidad
de los datos

=~ w

5. ALCANCE DE LA POLITICA
Esta politica aplica a:
1. Todas las bases de datos bajo la custodia y responsabilidad del CBG, incluidas aquellas
administradas por terceros en virtud de acuerdos o contratos.
2. Todas las unidades del CBG, involucradas en el tratamiento de datos personales.
3. Personas naturales o juridicas que se relacionen con el CBG para la prestacion de
Servicios, ya sean funcionarios publicos o privados, siempre que requieran manejar datos
personales bajo encargo de la Institucion.
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4. EICBG se reserva el derecho de modificar esta politica en cualquier momento y notificara
oportunamente cualquier cambio relevante.

6.GENERALIDADES:

Marco legal: i
Constitucion de la Republica del Ecuador. ‘

Ley Organica de Proteccion de Datos Personales (LOPDP) y su Reglamento.

Cadigo Organico de Organizacion Territorial, Autonomia y Descentralizacion CCOOTAD).

o (Cddigo Organico de Entidades de Seguridad Ciudadana y Orden Publico (COESCOP).

e Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.

o Ley de Defensa contra Incendios y su Reglamento, en lo aplicable.

Terminologia basica
Para los efectos de la presente politica y en concordancia con la normativa vigente en materia de
proteccion de datos personales, se tendra en cuenta la siguiente terminologia:

o Autoridad de Proteccion de Datos Personales: Autoridad publica independiente encargada
de supervisar la aplicacion de la presente Ley, reglamento y resoluciones que ella dicte,
con el fin de proteger los derechos y libertades fundamentales de las personas naturales,
en cuanto al fratamiento de sus datos personales.

e Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
Tratamiento de Datos Personales.

e Aviso de privacidad: Comunicacion verbal o escrita generada para informar al titular o
responsable del tratamiento de sus datos personales; las politicas que tiene la Institucion
al respecto, incluyendo la forma de acceder a las mismas y las finalidades del tratamiento
que se pretende dar a los datos personales.

e Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

e Consentimiento: Es la Autorizacion, la cual legalmente, consiste en una expresion de
voluntad explicita del titular de los datos para que el responsable de tratamiento o el
encargado de tratamiento puedan procesar (tratar) sus datos de conformidad con la ley.

e Titular de dato: Persona natural cuyos datos personales sean objeto de tratamiento.

o Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de caracter automatizado, parcialmente
automatizado o no automatizado, tales como: la recogida, recopilacion, obtencion,
registro, organizacion, estructuracion, conservacion, custodia, adaptacion, modificacion,
eliminacion, indexacion, extraccion, consulta, elaboracién, utilizacion, posesion,
aprovechamiento, distribucion, cesion, comunicacion o transferencia, o cualquier otra
forma de habilitacién de acceso, cotejo, interconexion, limitacion, supresion, destruccion
y, en general, cualquier uso de datos personales.

e Responsable de la proteccién de datos personales: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o
proteccion de los datos.

e Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

e Dato publico: Dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u
oficio y a su calidad de comerciante o de servidor publico.
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Dato Personal: Cualquier tipo de informacion o datos que pueden identificar a una
persona, directa o indirectamente (nombres, correo electronico, cedula de identidad, entre
otros).

Dato privado: Es el que por su naturaleza intima o reservada solo es relevante para el
titular.

Dato sensible: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como etnia, identidad de género, identidad cultural,
religion, ideologia, filiacion politica, pasado judicial, condicion migratoria, orientacion
sexual, salud, datos biometricos, datos geneticos y aquellos cuyo tratamiento indebido
pueda dar origen a discriminacion, atenten o puedan atentar contra los derechos y
libertades fundamentales.

Datos relativos a la salud: Datos personales relativos a la salud fisica 0 mental de una
persona, incluida la prestacion de servicios de atencion sanitaria, que revelen informacion
sobre su estado de salud.

Dato biométrico: Dato personal unico, relativo a las caracteristicas fisicas o fisiologicas, 0
conductas de una persona natural que permita o confirme la identificacion Unica de dicha
persona, como imagenes faciales o datos dactiloscopicos, entre otros.

Dato genético: Dato personal unico relacionado a caracteristicas genéticas heredadas o
adquiridas de una persona natural que proporcionan informacion tnica sobre la fisiologia
0 salud de un individuo.

Destinatario: Persona natural o juridica que ha sido comunicada con datos personales.
Delegado de proteccion de datos: Persona natural encargada de informar al responsable
o al encargado del tratamiento sobre sus obligaciones legales en materia de proteccion
de datos, asi como de velar o supervisar el cumplimiento normativo al respecto, y de
cooperar con la Autoridad de Proteccion de Datos Personales, sirviendo como punto de
contacto entre esta y la entidad responsable de la proteccion de datos.

Transmision: Comunicacion de datos personales dentro o fuera de Ecuador para el
tratamiento por el encargado por cuenta del responsable.

Transferencia: Comunicacion de datos personales a otro receptor que a su vez actua
como responsable ubicado por fuera de Ecuador.

7. CONTEXTO ESTRATEGICO DE LA POLITICA

Dentro del ambito de sus competencias por las actividades que ejecuta el CBG administra
informacion de colaboradores, personal operativo (bomberos), personal administrativo,
proveedores, contratistas y ciudadania en general, por lo que asume la responsabilidad de
asegurar y proteger dicha informacion. Para ello:

1.
2.
3.

Implementa controles generales y especificos en la recoleccion, almacenamiento, acceso
y salida de la informacion.

Regula y protege la informacion de caracter confidencial mediante normas y disposiciones
internas que garanticen la custodia y divulgacion segura.

Mantiene registro de las actividades de tratamiento en cada unidad, estableciendo
responsables y medidas de seguridad interna.

8. DERECHOS DE LOS TITULARES:
El CBG, reconoce y garantiza, los siguientes derechos de los titulares de datos personales, en
concordancia con todo lo dispuesto en la Ley Organica de Proteccion de Datos Personales:

Acceder, conocer, actualizar, rectificar o suprimir sus datos personales frente al CBG,
como responsable o encargado del tratamiento. Estos son los denominados derechos
ARCO.
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Solicitar prueba de la autorizacion otorgada para el tratamiento de sus datos, salvo en los
casos exceptuados por la ley, a saber, los siguientes:

» Cuando los datos han sido recogidos de fuentes accesibles al publico.

» Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion
juridica entre el responsable de proteccion y el titular, cuyo desarrolio,
cumplimiento y control implique necesariamente la conexion de dicho tratamiento
con base de datos. En este caso la transferencia o comunicacion solo sera
legitima en cuanto se limite a la finalidad que la justifique.

» Cuando los datos personales deban proporcionarse a autoridades administrativas
0 judiciales en virtud de solicitudes y Ordenes amparadas en competencias
atribuidas en la norma vigente.

» Cuando la comunicacién de datos de caracter personal relativos a la salud sea
necesaria para solucionar una urgencia que implique intereses vitales de su titular
y este se encontrare impedido de otorgar su consentimiento.

» Cuando la comunicacién de datos de caracter personal relativos a la salud sea
necesaria para realizar los estudios epidemiologicos de interés publico, dando
cumplimiento a los estandares internacionales en la materia de derechos
humanos, y como minimo a los criterios de legalidad, proporcionalidad y
necesidad. El tratamiento debera ser de preferencia anonimizado, y en todo caso
agregado, una vez pasada la urgencia de interés publico.

Derecho a obtener confirmacion sobre si el CBG, trata o no datos personales que le
conciemnan.

Derecho a solicitar la limitacion del tratamiento de sus datos personales cuando la
exactitud, la legalidad o la necesidad del tratamiento de los datos resulte dudosa, en cuyo
caso, podremos conservarlos para el ejercicio o la defensa de reclamaciones.

Ejercer su derecho (de ser el caso) a no ser objeto de decisiones basadas tnicamente en
valoraciones automatizada; incluyendo la elaboracion de perfiles, que produzcan efectos
legales o afecten de manera significativa al titular.

Los titulares tienen el derecho de oponerse al tratamiento de sus datos personales cuando
existan motivos fundados relacionados con su situacion particular o cuando deseen limitar
el uso de sus datos para fines especificos. Asimismo, tienen derecho a la portabilidad de
sus datos, lo que les permite recibir sus datos personales en un formato estructurado, de
uso comun y lectura mecénica, y, transmitirios a otro responsable sin impedimentos,
siempre que el tratamiento se realice por medios automatizados. Ademas, los titulares
pueden solicitar la suspension del tratamiento de sus datos en situaciones en las que se
cuestione la exactitud, legalidad o necesidad del tratamiento, permitiendo que el CBG
conserve los datos exclusivamente para el ejercicio o defensa contra reclamos o
demandas (administrativas o judiciales).

9. DERECHOS DE NINAS, NINOS Y ADOLESCENTES

En el tratamiento de datos personales se asegurara el respeto a los derechos prevalentes de los
menores.

No se podra tratar datos sensibles de nifias, nifios y adolescentes, salvo aquellos datos que sean
de naturaleza publica; y, debera cumplir con los siguientes parametros:

o

Responder y respetar el interés superior de los menores.

Asegurar el respeto de los derechos fundamentales de los menores.

Para el tratamiento de los datos personales de un nifio, nifia o adolescente, deberé contar
con la autorizacion expresa del titular o de su representante legal.
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Los adolescentes, en ejercicio progresivo de sus derechos, a partir de los 15 afios, podrén otorgar,
en calidad de titulares, su consentimiento explicito para el tratamiento de sus datos personales,
siempre que se les especifique con claridad sus fines.

10. DEBERES COMO RESPONSABLE O ENCARGADO
En el fratamiento de datos personales, el CBG tendra los siguientes deberes, sin perjuicio de otros
previstos en las disposiciones que regulen o lleguen a regular esta materia:

a) Garantizar al titular todos los derechos mencionados anteriormente y los demés
establecidos en la Ley en su reglamento, asi como las directrices, lineamientos,
regulaciones emitidas por la Autoridad de Proteccion de Datos Personales o normativa
sobre la materia.

b) Solicitar y conservar, en las condiciones previstas en la ley, la autorizacion expresa
otorgada por el titular.

c) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

d) Dar cumplimiento a los principios rectores del tratamiento y proteccion de datos
personales.

e) Usar los datos personales del fitular unicamente para las finalidades autorizadas, en
estricto cumplimiento de la normativa vigente sobre proteccion de datos personales.

f) Velar por el uso adecuado de los datos personales de los nifios, nifias y adolescentes, en
aquellos casos en que se encuentre autorizado el tratamiento de sus datos.

g) Informar al titular sobre la finalidad de la recoleccion, el uso de sus datos personales y los
derechos que le asisten con relacidn a las autorizaciones proporcionadas.

h) Implementara politicas de proteccion de datos personales afines al tratamiento de datos
personales en cada caso en particular.

11. DATOS PERSONALES RECOPILADOS Y DESTINATARIOS:
En cumplimiento de lo dispuesto en el Art. 44 del Reglamento de la-Ley Organica de Proteccion
de Datos Personales, el CBG mantendra un Registro de Actividades de tratamiento. Este registro
documentara las actividades de tratamiento realizadas en las distintas unidades de la Institucion y
se encuentra disponible para su consulta cuando sea requerido. Entre los datos personales
recopilados por el CBG se encuentran:
a) Datos basicos y de contacto: nombres, apellidos, estado civil, cédula de identidad,
direccion domiciliaria, correo electrénico, teléfono, entre otros.
b) Datos de pago: informacion necesaria para la némina, contratacion, gestion de pagos y
recaudaciones.
c¢) Datos biométricos: en caso de registro de asistencia, control de acceso y videovigilancia,
d) Datos relativos a la salud: en atencion pre-hospitalaria, evaluaciones médicas: 0
psicolégicas, siempre con consentimiento expreso.
e) Datos de familiares para gestiones especificas (seguros, beneficios, contactos de
emergencia).
Estos datos pueden compartirse con terceros, siempre que medie base legal o el consentimiento
del titular, y se adopten medidas de seguridad apropiadas (por ejemplo, aseguradoras para polizas
colectivas, entidades del Estado para procesos de contratacion publica).

11.1. Actividades de Tratamiento y Finalidades:
A continuacion, se sefialan las principales actividades de tratamiento identificadas en el CBG y
sus respectivas finalidades:
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a) Gestion de las bases de datos. Finalidad: Garantizar la disponibilidad, integridad y
seguridad de la informacion.

b) Integracion de sistemas. Finalidad: Integrar sistemas externos con aplicativos internos (gj.
talento humano) para optimizar procesos.

c) Gestion del circuito de camaras. Finalidad: Revision y gestion de requerimientos de
videovigilancia, garantizando la seguridad intema y extema; y, ejecucion de las
actividades propias del CBG.

d) Impresion sensible. Finalidad: Soporte a operaciones internas que requieran
documentacion confidencial.

e) Creacion y eliminacion de usuarios. Finalidad: Otorgar o revocar accesos y permisos para
la administracion de sistemas internos.

f) Recepcion de hojas de vida. Finalidad: Formar una base de datos de prospectos para
reclutamiento (operativo y administrativo).

g) Concurso de méritos y convocatorias. Finalidad: Proceso de reclutamiento para personal
(operativo 0 administrativo).

h) Ingreso de administrativos, Finalidad: Verificacion de requisitos para el ingreso.

i) Poliza de vida. Finalidad: Ofrecer y gestionar seguros de vida para el personal.

i) Control biométrico. Finalidad: Administrar y verificar asistencia del personal operativo y
administrativo.

k) Nomina. Finalidad: Procesar pagos y beneficios laborales al personal.

) Entrega de equipos EPP. Finalidad: Proveer equipos de proteccion al personal.

m) Registro de charlas. Finalidad: Lievar un control de capacitaciones internas y externas.

n) Evaluaciones psicoldgicas. Finalidad: Examinar y monitorear la aptitud psicologica del
personal.

0) Atencion médica / pre-hospitalaria. Finalidad: Brindar atencién de salud al personal
operativo y administrativo, asi como a los ciudadanos en caso de emergencia.

p) Formulario de ingreso / Pruebas aleatorias médicas / Pruebas antropométricas. Finalidad:
Evaluacién integral del estado de salud y condicion fisica de los bomberos.

q) Procesos de pagos. Finalidad: Completar procesos de pagos a proveedores y contratistas.

r) Procesos de contratacion publica (infima cuantia, subasta, menor cuantia, cotizacion,
licitacién, consultoria). Finalidad: Formalizar y administrar la contratacion publica.

s) Recepcion de documentos. Finalidad: Registro y gestion de documentos o solicitudes
recibidas.

t) Archivo pasivo general. Finalidad: Conservacion y almacenamiento seguro de
documentos con valor histérico o legal (archivo historico).

u) Registro de visitantes. Finalidad: Control de accesos y seguridad en instalaciones del
CBG.

11.2. Recopilacién y uso de datos

La recopilacion y uso de los datos en cada actividad se realiza conforme a la base legal respectiva
o con el consentimiento del titular, siempre informando de Ia finalidad y el tiempo de conservacion.
El CBG, puede recopilar y tratar los siguientes datos personales de los
clientes/proveedores/usuarios:

a) Datos basicos: nombres completos y apellidos, numero de cedula, pasaporte, fecha de
nacimiento, género, estado civil, direccion de domicilio, nimero de teléfono y direccion de
correo electronico.

b) Datos de contacto Estos datos pueden incluir su nombre, direcciones, nimeros de
teléfono, y direcciones de correo electronico.

c) Informacién de terceros: datos de identificacion y de contacto de representantes legales
en el caso de menores de edad.
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d)

Datos personales sensibles: como los datos biométricos relacionados con huellas
digitales, fotografias y/o videos, entre otros para garantizar la seguridad en el ingreso y
permanencia de las personas dentro de sus instalaciones.

Datos relativos al uso de la pagina web: cuando interactiia con nuestra web, recopilamos
informacion como, temas de interés, descargas de informacion adicional, accesos
mediante links, problemas en el manejo de las herramientas y su ubicacion en caso de
autorizacion.

En el caso de nuestros colaboradores, tratamos la siguiente informacion:

a)

9)

k)

Datos personales para la gestion del talento humano: para el reclutamiento, seleccion,
contratacion, evaluacion, descriptivos de cargo, gestion y administracion de los
colaboradores del CBG, incluyendo informacion como curriculums fisicos y digitales, fotos,
solicitudes de empleo, contratos, néminas, registros de asistencia, vacaciones, permisos.
Datos personales sensibles: como los datos biométricos relacionados con huellas
digitales, fotografias y/o videos, entre otros, para garantizar la seguridad en el ingreso y
permanencia de las personas dentro de sus instalaciones.

Informacion necesaria para cumplir con las obligaciones legales y normativas:
relacionadas con el empleo, como el pago de impuestos y a la seguridad social (IESS),
cumplimiento de normas laborales, gestion de licencias y permisos, entre otros.
Administracion de beneficios y compensaciones: Utilizacion de datos para la gestion de
beneficios y compensaciones otorgados al personal, tales como seguros médicos, planes
de jubilacion y otras prestaciones.

Recopilacion y andlisis de datos para la evaluacion del desempeiio laboral: identificacion
de necesidades de formacion y desarrollo, evaluaciones psicotécnicas para verificar las
competencias de acuerdo con el puesto de trabajo.

Informacién para la comunicacion interna: Incluye el envio de comunicaciones, boletines
informativos, anuncios de eventos y noticias relevantes por los diferentes recursos que
dispone la Institucion.

Seguridad y salud ocupacional: recopilacion y uso de datos personales y de salud para
garantizar la seguridad y proteccion del personal en el entorno de trabajo, realizacion de
examenes ocupacionales, campaias de salud, evaluaciones psicologicas, incluyendo la
gestion de riesgos laborales, aspectos ergonémicos del puesto de trabajo y medidas de
prevencion e investigaciones de incidentes y accidentes laborales.

Gestion de relaciones laborales: tratamiento de datos para el mantenimiento de relaciones
laborales adecuadas, incluyendo ‘la gestion de conflictos, investigaciones internas,
procesos disciplinarios y seguimiento laboral.

Investigacion y desarrollo: Utilizacion de datos para la investigacion y desarrollo de
productos, servicios y procesos internos de la Institucion, en los cuales el personal y
colaboradores directos pueden participar activamente.

Gestion de comunicaciones y contactos profesionales: Uso de datos personales para
mantener una base de datos actualizada de contactos profesionales, facilitando la
comunicacion y colaboracion con colaboradores y otros profesionales relacionados con la
Institucidn.

Comunicacién externa y publicidad: Uso de imagenes (fotografias o videos) para difusion
de gestion institucional en redes sociales o comunicaciones externas.

11.3. Otros datos recopilados

También podemos recopilar automaticamente los siguientes datos:

a) Cookies
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Usamos cookies en nuestros sitios web para recopilar datos sobre su visita y para permitirle
navegar de pagina en pagina sin tener que volver a iniciar sesion cada vez, contar visitas y ver
queé areas y caracteristicas de nuestro sitio web son populares.

No vinculamos la informacion que almacenamos en las cookies con ninguna informacion que envie
mientras esta en nuestro sitio web. También podemos utilizar los datos recopilados a través de las
cookies para personalizar los anuncios y hacer un seguimiento de la popularidad de nuestro sitio
web.

Nuestro uso de cookies y otras tecnologias nos puede permitir a nosotros y a terceros recopilar
informacion sobre sus actividades de navegacion a lo largo del tiempo y en diferentes sitios web
después del uso de nuestros servicios.

Paralelamente le solicitamos revisar la politica de privacidad de nuestra web.

b) No rastrear

Actualmente, nuestro servicio no reconoce ni responde a las sefiales de «No rastrear» enviadas
por los navegadores. Sin embargo, en caso de implementar esta funcionalidad en el futuro,
actualizaremos esta politica para explicar como se gestionara dicha configuracion y qué impacto
tendra en la recopilacion de datos,

Al proporcionarnos voluntariamente sus datos personales, usted acepta su tratamiento y
proteccion conforme a los términos establecidos en esta Politica. Asimismo, reconoce y autoriza
que dicha informacion pueda ser transferida, almacenada y procesada en las oficinas y servidores
del CBG, cumpliendo siempre con las normativas de proteccion de datos aplicables.

c) Proteccion de datos recopilados

Usamos medidas de seguridad fisica, electronica y de procedimientos razonables para proteger la
informacion personal que obtenemos contra la pérdida, el uso indebido, el acceso, divulgacion,
alteracion y destruccion no autorizados. No somos responsables de la seguridad de los datos que
esta transmitiendo a traves de Internet ni de los datos que estéd almacenando, publicando o
proporcionando directamente en el sitio web de un tercero, que se rige por las politicas de esa
parte.

El CBG, adopta las medidas de seguridad necesarias y disponibles para garantizar la proteccion
de la informacion del titular a fin de evitar su alteracion, pérdida, vulneracion, amenaza, acceso no
autorizado, tratamiento y/o cualquier riesgo que el CBG, pueda prever; tomando en consideracion
la naturaleza de la informacion y los riesgos a los que se encuentran expuestos.

El CBG, cuenta con herramientas técnicas para salvaguardar la confidencialidad de su
informacion. Aunque nos esforzamos por proporcionar seguridad razonable de la informacion que
procesamos y mantenemos, ningln sistema de seguridad puede prevenir todas las brechas de
seguridad potenciales. EI CBG, utiliza una variedad de medidas de seguridad administrativa, tanto
internas como técnicas para proteger su informacion personal. Establece reglas de procedimientos
de control inteno que tienen que ver especificamente con el manejo de los datos personales.
Estos incluyen medidas de control para la proteccion de la informacion.

11.4. Destinatarios de datos

De conformidad con la Ley Orgénica de Proteccion de Datos Personales se informa al titular que
sus datos personales podran ser compartidos con terceros, para fines relacionados con el
procesamiento de pagos para poder cumplir con la relacion comercial o contractual entre el CBG,
y el USUARIO entendiéndose a estos aliados estratégicos que proveen productos y/o servicios
con quienes se tiene convenios establecidos con el CBG.

Las partes contratantes reconocen que WhatsApp es una aplicacion propiedad de (META)
Facebook, Inc, (actualmente es Meta Platforms, Inc) y que, en consecuencia, su uso esta sujeto a
las politicas de privacidad y proteccion de datos de dicha empresa,
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En este sentido, las partes contratantes (el cliente/usuario y CBG) aceptan que el uso de
WhatsApp implica la transferencia de datos personales a META y que, en consecuencia, se
aplicaran las politicas de privacidad y proteccion de datos de dicha Institucion.

Las partes contratantes se comprometen a utilizar WhatsApp de manera responsable y respetando
en todo momento los derechos de los titulares de los datos personales. En particular, se
garantizara que los datos personales sean tratados de acuerdo con las disposiciones de la Ley
Orgéanica de Proteccion de Datos Personales del Ecuador, su reglamento y la normativa aplicable.
La informacion que obtenemos depende de la configuracion de su servicio de redes sociales y de
las politicas de privacidad del servicio de redes sociales, asi que asegurese de saber cuales son.
El CBG, no sera responsable de las practicas de privacidad u otras acciones de los servicios de
redes sociales que puedan habilitarse dentro de nuestros servidores.

El CBG, no sera responsable por datos publicados por usted en redes sociales o por lo que la Ley
Organica de Proteccion de Datos Personales del Ecuador denomina dato publicado.

Las partes reconocen que el uso de cualquier plataforma que no sea propiedad del CBG, estara
sujeto a las politicas de privacidad y proteccion de datos de la Institucion propietaria de dicha
plataforma, a saber, HUBSPOT CRM, Google o Facebook (META).

Una vez finalizado el tiempo de vigor del convenio suscrito entre los corresponsables del
tratamiento se tendra en cuenta lo recogido en la presente clausula para los tratamientos
posteriores. Una vez finalizado el convenio, ambos procederan a la supresion de todos los datos
a los que haya tenido acceso y tendra que facilitar un documento al otro responsable del
tratamiento y proteccion que acredite que se ha realizado la supresion.

12. DELEGADO DE PROTECCION DE DATOS

12.1. Responsabilidades

El delegado de Proteccion de Datos en el CBG, tiene la responsabilidad principal de asesorar y
supervisar el cumplimiento de las obligaciones legales en relacion con el tratamiento de datos
personales, garantizando un manejo ético y legal de los datos de conformidad con la Ley; y, el
Reglamento a la LDPD. Entre sus responsabilidades se incluyen la implementacion de medidas
de seguridad adecuadas y la promocion de la conciencia sobre la proteccion de datos en la
Institucion. Ademas, el delegado vela por los derechos de los titulares de datos, facilitando el
gjercicio de sus derechos de acceso, rectificacion, cancelacion y oposicion y asegura que los datos
se almacenen solo por el tiempo necesario y conforme a los requisitos legales. Su compromiso
con la confidencialidad es absoluto, respetando tanto las normativas como las necesidades de
nuestra organizacion y sus stakeholders.

12.2. Funciones
Ley Organica de Proteccion de Datos Personales del Ecuador en su articulo 49 establece ciertas
funciones y atribuciones como:

a) Asesorar sobre el tratamiento de datos personales, sobre las disposiciones contenidas en
la Ley Organica de Proteccion de Datos Personales del Ecuador, su reglamento, las
directrices, lineamientos y demés regulaciones emitidas por la Autoridad de Proteccion de
Datos Personales.

b) Supervisar el cumplimiento de las disposiciones contenidas en las distintas normativas
sobre proteccion de datos personales.

c) Asesorar en el andlisis de riesgo, evaluacion de impacto y evaluacion de medidas de
seguridad, y supervisar su aplicacion.

d) Cooperar con la Autoridad de Proteccion de Datos Personales y actuar como punto de
contacto con dicha entidad con relacion a las cuestiones referentes al tratamiento de datos
personales.
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e) Las demés que llegase a establecer la Autoridad de Proteccion de Datos Personales con
ocasion de las categorias especiales de datos personales.

12.3. Consideraciones especiales para el delegado de proteccion de datos personales

1) Se garantizara la participacion del delegado de proteccion de datos personales, en todas
las cuestiones relativas a la proteccion de datos personales, que sea apropiada y
oportuna;

2) Se facilitara el acceso a los datos personales de las operaciones de tratamiento, asi como
todos los recursos y elementos necesarios para garantizar el correcto y libre desempefio
de sus funciones;

3) Se capacitara y actualizara en la materia al delegado de proteccion de datos personales,
de conformidad con la normativa técnica que emita la Autoridad de Proteccion de Datos
Personales;

4) El delegado de proteccion de datos personales mantendré relacion directa con el Jefe de
Bomberos;

5) El titular de los datos personales podra contactar al delegado de proteccion de datos
personales con relacion al tratamiento de sus datos personales a fin de ejercer sus
derechos; vy,

6) Eldelegado de proteccion de datos personales estara obligado a mantener la mas estricta
confidencialidad respecto a la ejecucion de sus funciones.

13. TRATAMIENTO DE DATOS

A través de esta politica, el CBG, en cumplimiento de su deber legal y reglamentario, pretende
hacer efectiva la garantia constitucional de proteccion de datos personales de todo el personal del
CBG, asi como de todos los usuarios externos, estableciendo instrumentos y controles expeditos
de cara a dar un tratamiento adecuado a la informacion que administra.

La presente politica establece los términos, condiciones y finalidades bajo las cuales el CBG, como
responsable de los datos personales obtenidos a traves de sus distintos canales de atencion, trata
la informacion de todas las personas que en algun momento por razones de la actividad que
desarrolla la entidad hayan suministrado datos personales.

14. TRANSFERENCIA DE DATOS
1. Interna 0 Nacional: Se efectua transmision o comunicacion de datos a otras entidades
publicas o proveedores, siempre conforme a la normativa y con las debidas garantias.
2. Intemacional: Cuando sea necesaria la transferencia de datos a otros paises (por €j., en
convenios de capacitacion internacional), se garantizara el cumplimiento de los requisitos
establecidos en la LOPDP, asegurando la existencia de niveles adecuados de proteccion.

15. COMUNICACION DE SU INFORMACION PERSONAL
En determinados casos, la informacion personal puede ser compartida con:
1. Terceros proveedores de servicios tecnologicos (almacenamiento, procesamiento de
datos).
2. Entidades estatales, cuando la ley lo requiera (SERCOP, organismos de control), (polizas
de vida) o instituciones financieras (nomina, pago de servicios).
Estas terceras partes solo acceden a la informacion necesaria para cumplir el servicio contratado
y estan obligadas a mantener la confidencialidad.

16. ENLACES
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La pagina web del CBG (y/o sus aplicaciones) pueden contener vinculos a sitios de terceros ajenos
a la Institucion. EI CBG no se responsabiliza de la seguridad ni del tratamiento de datos realizado
en dichos sitios, por lo que se recomienda revisar sus politicas de privacidad.

17. SEGURIDAD DE LOS DATOS PERSONALES
El CBG implementa medidas técnicas y organizativas proporcionales al riesgo, entre las cuales:

1.
2.
3
4.
]

Cifrado y seudonimizacion de datos sensibles.

Control de acceso: el acceso a datos personales se limita solo al personal autorizado.
Backups periodicos y planes de contingencia.

Sistemas de proteccion perimetral (firewalls, antivirus, IDS/IPS).

Procedimientos de auditoria interna y monitoreo de incidentes de seguridad.

Aungue ningun sistema es 100% infalible, el CBG realiza esfuerzos continuos para mantener un
nivel de seguridad Optimo.

18. VIGENCIA DEL TRATAMIENTO
Los datos personales se conservan:

1.
2.
3.

Mientras sean necesarios para las finalidades declaradas.

Por el plazo exigido en leyes laborales, tributarias, administrativas o de otra indole.
Hasta que el titular revoque su consentimiento o solicite la supresion de sus datos, siempre
gue no exista un deber legal de conservacion.

19. PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

a)

Juridicidad. - Los datos personales deben tratarse con estricto apego y cumplimiento a los
principios, derechos y obligaciones establecidas en la Constitucion, los instrumentos
internacionales, la presente Ley, su Reglamento y la demas normativa y jurisprudencia
aplicable.

Lealtad. - El tratamiento de datos personales debera ser leal, por lo que para los titulares
debe quedar claro para que se estan recogiendo, utilizando, consultando o tratando de
otra manera, datos personales que les conciernen, asi como las formas en que dichos
datos son o seréan tratados.

En ningun caso los datos personales podran ser tratados a través de medios o para fines,
ilicitos 0 desleales.

Transparencia. - El tratamiento de datos personales debera ser transparente, por lo que
toda informacion o comunicacion relativa a este tratamiento debera ser faciimente
accesible y facil de entender y se debera utilizar un lenguaje sencillo y claro.

Finalidad. - Las finalidades del tratamiento deberan ser determinadas, explicitas, legitimas
y comunicadas al titular: no podran tratarse datos personales con fines distintos para los
cuales fueron recopilados, a menos que concurra una de las causales que habiliten un
nuevo tratamiento conforme los supuestos de tratamiento legitimo sefialados en la Ley.
Pertinencia y minimizacion de datos personales. - Los datos personales deben ser
pertinentes y estar limitados a lo estrictamente necesario para el cumplimiento de la
finalidad del tratamiento.

Proporcionalidad del tratamiento. - El tratamiento debe ser adecuado, necesario,
oportuno, relevante y no excesivo con relacion a las finalidades para las cuales hayan sido
recogidos o a la naturaleza misma, de las categorias especiales de datos.
Confidencialidad. - El tratamiento de datos personales debe concebirse sobre la base del
debido sigilo y secreto, es decir, no debe tratarse o comunicarse para un fin distinto para
el cual fueron recogidos, a menos que concurra una de las causales que habiliten un nuevo
tratamiento conforme los supuestos de tratamiento legitimo sefialados en la Ley.
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Calidad y exactitud, - Los datos personales que sean objeto de tratamiento deben ser
exactos, integros, precisos, completos, comprobables, claros; y, de ser el caso,
debidamente actualizados; de tal forma que no se altere su veracidad. Se adoptaran todas
las medidas razonables para que se supriman o rectifiquen sin dilacion los datos
personales que sean inexactos con respecto a los fines para los que se tratan.
Conservacion. - Los datos personales seran conservados durante un tiempo no mayor al
necesario para cumplir con la finalidad de su tratamiento.

Seguridad de datos personales. - Los responsables y encargados de tratamiento de los
datos personales deberan implementar todas las medidas de seguridad adecuadas y
necesarias, entendiéndose por tales las aceptadas por el estado de la técnica, sean estas
organizativas, tecnicas o de cualquier otra indole, para proteger los datos personales
frente a cualquier riesgo, amenaza, vulnerabilidad, atendiendo a la naturaleza de los datos
de caracter personal, al ambito y el contexto.

Aplicacion favorable al titular. - En caso de duda sobre el alcance de las disposiciones del
ordenamiento juridico o contractuales, aplicables a la proteccion de datos personales, los
funcionarios judiciales y administrativos las interpretaran y aplicaran en el sentido mas
favorable al titular de dichos datos.

20. AUTORIZACION

El CBG solicitara el consentimiento previo, expreso e informado del titular, salvo en los casos
previstos por la ley.

Mediante dicha autorizacion, el titular reconoce que sus datos pueden ser almacenados, tratados,
transferidos o compartidos, siempre conforme a las disposiciones de la LOPDP y esta politica

21. EXCEPCIONES DE CONSENTIMIENTO PARA LA TRANSFERENCIA O COMUNICACION
DE DATOS PERSONALES

1)
2)

Cuando los datos han sido recogidos de fuentes accesibles al publico;

Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion juridica
entre el responsable de tratamiento y el titular, cuyo desarrollo, cumplimiento y control
implique necesariamente la conexion de dicho tratamiento con base de datos. En este
caso la transferencia o comunicacion sélo sera legitima en cuanto se limite a la finalidad
que la justifique;

Cuando los datos personales deban proporcionarse a autoridades administrativas o
judiciales en virtud de solicitudes y 6rdenes amparadas en competencias atribuidas en la
norma vigente;

Cuando la comunicacion se produzca entre Administraciones Publicas y tenga por objeto
el tratamiento posterior de datos con fines historicos, estadisticos o cientificos, siempre y
cuando dichos datos se encuentren debidamente disociados o a lo menos anonimizados;
Cuando la comunicacién de datos de caracter personal relativos a la salud sea necesaria
para solucionar una urgencia que implique intereses vitales de su titular y este se
encontrare impedido de otorgar su consentimiento.

Cuando la comunicacion de datos de caracter personal relativos a la salud sea necesaria
para realizar los estudios epidemiologicos de interés publico, dando cumplimiento a los
estandares internacionales en la materia de derechos humanos, y como minimo a los
criterios de legalidad, proporcionalidad y necesidad. El tratamiento deberd ser de
preferencia anonimizado, y en todo caso agregado, una vez pasada la urgencia de interés
publico.
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7) Cuando sea requerido el consentimiento del titular para que sus datos personales sean
comunicados a un tercero, este puede revocarlo en cualquier momento, sin necesidad de
que medie justificacion alguna.

22. PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS
Los titulares de los datos personales podran presentar cualquier solicitud, queja o reclamo
relacionado con el ejercicio de sus derechos en materia de proteccion de datos a través de los
siguientes canales:

1. Via telefonica: (07) 02781-102

2. Correo electronico. bomberosgualaquiza@yahoo.es

3. Presencial: Oficinas del CBG localizadas en la siguiente direccion: Amazonas s/ny 12 de

febrero.

Dichas solicitudes seran atendidas conforme a lo establecido en la Ley Organica de Proteccion de
Datos Personales.

23. EVALUACION Y CONTROL
El CBG, por medio de su Delegado de Proteccion de Datos y en coordinacion con la Unidad
Administrativa y de Talento Humano, realizaran evaluaciones periodicas con el fin de:
1. Verificar el cumplimiento de la Ley Organica de Proteccion de Datos Personales (LOPDP).
2. Actualizar y fortalecer las medidas de seguridad aplicables.
3. Auditar a los proveedores que traten datos personales en nombre del CBG.

24. MODIFICACIONES A LA POLITICA

El CBG se reserva el derecho de modificar o actualizar la presente politica considerando reformas
o directrices que se puedan emitir en virtud de la normativa. Toda modificacién sustancial sera
notificada oportunamente a través de los canales oficiales (pagina web, comunicaciones internas,
u otros mecanismos de difusion disponibles).

25. DECLARACION DEL TITULAR

El titular de los datos personales declara haber leido y comprendido la presente Politica de
Proteccion de Datos Personales, y manifiesta su aceptacion y consentimiento libre, previo e
informado respecto de los términos y condiciones aqui establecidos. Asimismo, reconoce su
derecho a ejercer las facultades que le otorga la legislacion aplicable, conforme a los
procedimientos descritos en este documento.

Cuerpo de Bomberos de Gualaquiza
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